Projet Zabbix - Supervision

@ Objectif du projet

Dans le cadre de I'amélioration de l'infrastructure réseau de I'académie de
Limoges, une solution de supervision centralisée a été déployée a l'aide de
Zabbix. L'objectif : assurer un suivi en temps réel de plus de 680
équipements critiques (switchs, onduleurs, routeurs, pare-feux, etc.), pour
détecter rapidement les anomalies, anticiper les incidents et maintenir une
qualité de service optimale sur I'ensemble des sites académiques.

Présentation de Zabbix

Zabbix est une solution open-source de supervision des systemes
informatiques. Elle permet de

o Surveiller I'état des équipements réseau et serveurs ;

e Collecter des métriques en temps réel (CPU, RAM, interfaces,
température...) ;

o Déclencher des alertes automatiques (email, SMS, etc.) ;

o Créer des dashboards dynamiques et personnalisés ;
Zabbix utilise plusieurs protocoles pour la supervision :

o ICMP (ping) : vérifie si I'hOte est accessible ;

 SNMP (protocole de gestion réseau) : interroge les équipements réseau
(switchs, onduleurs...) ;

« Agent Zabbix : pour des métriques systemes détaillées sur les machines
compatibles.

Intégration d' hotes supervisés en SNMP

Chaque équipement réseau (switchs, onduleurs, routeurs, pare-feux, etc.) a été
ajouté manuellement a Zabbix. La supervision se fait via I'agent SNMP,
permettant de récupérer des informations détaillées telles que :

e Température
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e Nom du modele

o Firmware

o Batterie restante

o Utilisation de la bande passante
o Statut des interfaces

Résultat : une surveillance automatisée, précise et réactive sur I'ensemble du
réseau académique.
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Création de dashboards personnalisés

Plusieurs tableaux de bord ont été mis en place pour offrir une vue d'ensemble
claire et détaillée de I'état du réseau. Ces dashboards affichent :

e Le nombre d'hotes actifs et inactifs.
e Une vue par site ou matériels.

o Des graphiques montrant la température, I'utilisation du CPU, la charge des
onduleurs, etc.

o Les alertes en cours et historiques.
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All dashboards / Switch

Switch Cisco €9200 Probléme Switch
Host Name System Name Modele Seial  VersionOS  Uptime
C9200L-PASTEL-LTHE4 C9200L-24P-PASTEL-  C9200L-24P- JAEZ5300169  17.33 249 days, RS v?:f 2
i 16 001056 == 10
C9200L-BB-BAT15 CO200L-BE-BAT-15.ac-.. C9200L-24P- FVHZE2Z13NZ 17123 22 days, 07:17:43
~% Switch Dell 1108
C9200LBB-LOGE CO200LBB-LOGEAC.. CO200L-24P- FOC270208B)  17.05 80 days, 00:57:47 Host Name em Name Modele Serial VersionOS  Uptime g
ax
D1108.88-BUR02 D1108P-BBBURD2  N1108EP- TWOHK2GIDNGODOSEO305 6434 169 days
C9200L5CH-IAS-108 CO200L-SCHAS-106.a.. CO200L24P- FVH2E2RNIWT 17423 148 days oN 06:07:03
ax 01:51:02
D1108P-BE-BAT15 DM0SP-BE-BATI5  N110SEP- TWOHK2GTDNGOOOSEOD23 66317 30 days,
C9200LDSDEN19-ETG13 COR00LIAIORG1S-1a.. CO0L24P- FOC27020602  17.64 99 days, 21:48:49 on 06:16:54
ax
DI108TJAS7-RCO1-MDPH  D1103P-AB7-RCOI-  N110BT-ON  CNOTXTNG282080910338  663.47  42days,
C9200L-CIO-LIMOGES CO200L-CIO-LIM-10G.a.. C9200L-24P- FOC270206TC  17.64 1 day, 05:40:32
ax Switch Dell 3248 et 4148
C9200L-PASTEL-LTB C9200L-48P-PASTEL-  CO200L-48P- JAE2521003Z  16.12.4 249 days, Host Name System Name Modele Serial Version 05 Uptime
i e 06:10:15
N3248COEUR-1  N3248-COEUR-1 N3243TE-ON  TWOHXY4CDNTOD36KOZ69  10.553 154 days, 07:0255
C9200LBE-COEUR-10G CO0LBE-COEUR-  CO200L-48F- FOC27253TVM 1795 127 days
R ) N3248COEUR-2  N248-COEUR2 NI248TE-ON  TWOHXYACONTODI6KOZ73 10553 154 days, 070251
106. ax 051047,
. SA14B.COEUR-  S4148-COEUR-1  S4148F-ON  CNOHFOGRDNDODISKDD23  10.553 154 days, 07:03:44
Switch Cisco ¢1000
et ame Syt ame - <o Vereion 05 e SA14B.COEUR2  S4148-COEUR2  S4148F-ON  CNOHFOGRDNDODISKDDSS  10.553 154 days, 070300
C1000-CMIS-IMACE C1000L-CMS-JMACE ac-..  C1000-8P-2G-L PSZ26221MZE  152(0E7 83 days, 162523 Switch Gisco G2960CX et 2960L
G1000-88-BAT28 C1000-BAT28.ac4mog..  C1000-16P2G-L FOC2650YB3C 15.2(7)E6 78 days, 07:26:05 Host Name SystomName  Modele C2060L Modele C2050CX  Sérial  VersionOS  Uptime
G1000-BB-MODULAIRE-DEC ~ MODULAIRE-DEC.ac-im.. G100024P-4G-L FOG2653YBSX  15.27)EG 98 days, 03:10:57 C29B0CX.CIOUSSEL  C2960CX-CIO- WS-C2060CX-  FOC2243Y06K  15.27)ET 173 days,
C1000RECT-MAIRIE C1000L-RECT-MARIE 2 PSZ26171D08  15.2(7)E7 187 days, 00:47:58 USSELac spet 7es
7 C2060L-CIO-AUBUSSON ~C2060L-CIO-  WS-C2960L- FOC2420LBUM 15.2(7)E2 287 days,
Switch Cisco C2960X AUBUSSON... 16PSLL 0g:44:49

Alertes automatiques par e-mail

Des actions Zabbix ont été configurées pour envoyer automatiquement des
alertes par email :

Action Operation details
Action  Operations Operation Send message
- Defautt operation step duri Steps 1 (0- infinitely)
Opera Step duration | 0 (0- use action default)
At least one user or user group must be selected. mediately Default Edit Remove
Send to user groups Select v
Recovery opera type here

Edit Remove

Sendto users | fype ner Select

Send to media type | smipauth ac-limoges. v v
Update opera
Custom message v/

. Subject | Zabbix - {HOSTNAME} [EVENTNAME}
Pause operations for symptom prob!

Pause operations for suppressed prob Message | | <D style="color:red; font-size: 16px;"=PROBLEME </b> - Alerte de sévérité I

<b=Average=/b=<hr
<br=

Notify about canceled escala’ <b>=Nom de 'hte =</b> HOST.NAME} =br=
<b>Déclencheur -</b> [EVENT NAME] <br>
<b=Adresse IP </b> (HOSTIP} <br=
=<br=

Conditions  Labe! Name Action
Agd

Ces alertes sont envoyées de maniere ciblée aux groupes concernés, tels que
les équipes réseau ou bureautique.
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| PROBLEME - Alerte de sévérité Average CORRIGE - Alerte de sévérité Averape - résolue

Nom de 'héte : (EEI Nom de hite : CEEENENNENNED

" - Deéclencheur : Unavailable by IOMP ping
Déclencheur : Unavailable by ICMP ping Adresse P |

Adresse IP :
DatafHeurs : 2025.03.31 / 11:33:13

Date/Heure : 2025.03.31 f 11:28:13

Académie de Limoges
Direction des Systérmeés dinformation

Académie de Limoges
Direction des Systémes dinformation

Modification de templates et ajout d'items SNMP manuels

Pour centraliser et uniformiser la supervision des équipements similaires, des
templates Zabbix ont été utilisés. Afin d'enrichir la collecte d'informations, des
items SNMP spécifiques ont été ajoutés manuellement dans ces templates.

Pour cela, le logiciel MIB Browser (iReasoning) a été utilisé afin d'explorer les
MIB et identifier les OID correspondant aux informations souhaitées, comme
le modele ou le firmware d'un onduleur.

Par exemple, I'OID 1.361.41.53411.5.0 permet de récupérer le modéle d'un
onduleur EATON.

Une fois I'OID identifié, un item SNMP a été créé dans le template concerné,
en specifiant :

Le type d'item : SNMPv2 agent
L'OID exact

Le type de données attendu (ex. : texte)

L'intervalle d'interrogation adapté

Une documentation détaillée est disponible concernant
I'ajout d’items SNMP dans Zabbix.
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Item

yoe
fom Tags  Preprocessing NP agent
* Name ‘pperoDELE NMP agent
Type | SNMP agent NP agent
NP agent
“Key [ 1361415341150 e
NP agent
Type of information | Text <
NP agent
sNP OID @ | 1361415341150
NP agent
* Update interval | 1m
NP agent
Custom intervals T, v . A
Type Iterval Period cton NP sgent
scneauiing || 505 7,00.00-24:00 Remove
NP agent
Add
NMP agent
*istory | Do not store 310
NP agent
Populates host inventory field | -None- -
NMP agent
Description F—
NP agent
NP agent
NP agent
Enabled [v
NP agent

ks

oNMP agent

Création de cartes topologiques et géographiques

Des cartes interactives ont été crées pour visualiser la structure compléte du
réseau. Chaque lien sur ces cartes correspond a une connexion réseau réelle,
et change de couleur en fonction de son statut (rouge pour un lien en panne,
vert pour un lien opérationnel). Ces cartes offrent une vue en temps réel des
liaisons physiques entre les différents sites.

Réseau académique

=)

...........................................
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Conclusion

Grace a cette implémentation, la DSI de I'académie dispose aujourd’hui :

D'une vue globale et centralisée de I'état du réseau academique.
D'une réduction significative du temps de réaction en cas d'incident.
D’une supervision proactive.

D'un pilotage facilité par des tableaux de bord personnalisés.

La mise en ceuvre de Zabbix pour la supervision des équipements réseau de
I'académie de Limoges a été une expérience enrichissante et gratifiante. Ce
projet m'a permis de développer des compétences techniques solides en
configuration et personnalisation de Zabbix
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